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១. អ្វីទៅជា 

Social Engineering
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▸ ជាគទំោងការ ឬចតិ្តសាស្រ ត្ដែលជនបងករ អ្ូ្ទាញទោយជនរងទ្រោះផ្តល់ព័ត្៍

មាន្ំងាត់្ ឬទទលួទទា្ជនំួ្  ។

▸ ព័ត្ម៍ាន្ំងាត់្មានែចូជាាៈ

▹ គណនីធនាររ ទលខកែូ 16 ខទង ់ថ្ងៃដខផ្តុ្្ុពលភាព ទលខ CVV

▹ ទលខកែូ្ំងាត់្ (Password)
▹ ថ្ងៃដខឆ្ន ំ កទំណើ ត្ និងព័ត្ម៍ាន្ំខាន់ៗទផ្េងៗ



អ្វីទៅជា 

Social Engineering
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▸ ជាគទំោងការ ឬចតិ្តសាស្រ ត្អ្ូ្ទាញទោយជនរងទ្រោះទធវើ្ កម្មភាព ឬផ្តល់ព័ត្៍

មាន្ំងាត់្រប្់ខលួនកនុងបំណង្ប្ពឹត្ត្ កម្មភាពទចុចរតិ្។

▸ ព័ត្ម៍ាន្ំងាត់្មានែចូជាាៈ

▹ គណនីធនាររ ទលខកែូ 16 ខទង ់ថ្ងៃដខផ្តុ្្ុពលភាព ទលខ CVV



២. ្បឈេទនន Social Engineering
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1. Baiting

ក្លរបកាងបនាំ ឬជាក្លរដាក់អន្ទា ក់ឈោយ
ជនរងឈ្រោះទទលួបានផល្បឈោជន៍ភ្លា មៗ 
ឬជាសារគំរាម ។ 

ឧទាហរណ៍៍ៈ ្រន់បត្ដាក់លញយ 5$ ទទលួ
វញិ 500$ ។

2. Phishing

ក្លរឈផី្រសារឈបាក្បាស់ បែលឈែីរត្សួបមតងជា
បញគគល គរួឈោយទញកចិត្ត ។

ឧទាហរណ៍៍ៈ ្រន់បត្បំឈេញេ័ត៍្មានផ្ទា ល់ខាួ ន អនកនឹងទទលួបាន្បូម ៉ូសិន 50% ។

ក្លរឈផី្រសារឈបាក្បាស់ បែលឈផី្រ
ឈចញេីគណនី ឬសាា ប័នបែល្តូ្វបានឈគ 
Hacked ។

ឧទាហរណ៍៍ៈ សារ Email ឈចញេី្បធាន
្កុមហ ញន(CEO) បែលតំ្រ៉ូវឈោយឈយីង្តូ្វឈផី្
រេត៍័្មានសំខាន់ឈោយ ឬញចញចតំ្ណរលីង ។
4. Email Hacking

ក្លរ  Call ឬឈ្បី្បាស់សំឈេង បែលសបមតងជា
សាច់ញាតិ្ មិត្តេកតិ ឬជាបញគគលិកេីសាា ប័នណា
មយួ ។  

ឧទាហរណ៍៍ៈ ក្លរខលឈចញេីសាា ប័ន្ន្ទររ 
ឈែីមបីឈោយឈយីងផតល់           េ័ត៍្មានគណនី 
ឈលខក៉ូែសំងាត់្ -ល- ។

3. VISHING



៣. ផ្លប ោះពាល់
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▸ បាត់្បង់្ បាក់កាក់

▸ ព័ត្ម៍ាន្ំងាត់្្ត្ូវបានលាត្្ត្ដាង

▸ បាត់្បងក់តិ្តយិ្ ទករ តិ៍ទ ម្ ោះ និងទំនកុចតិ្ត

▸ ោចរងការទោទ្បកាន់ ជាប់ទទា្ និង្ង្បាក់្ំណង
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៤. វធីបីងាក រ
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▸ ្ូម្ទផ្ទៀងផ្ទទ ត់្ត្ណំរ Link, ្បភព Email,ការខលចលូ និងអ្នកទទលួ្បាក់ទោយ

បាន្ត្មឹ្្ត្ូវ

▸ ្ូម្ចចុទលើត្ណំរ Link ឬទាញយកទិននន័យពី្បភពដែលទកុចតិ្ត

▸ ្ូម្កុទំ្បើ្បា្់ Internet Café ឬ Public Wi-Fi កឡំុងទពលទធវើការទវរ្បាក់

▸ ្ូម្កុទំកុចតិ្តអ្វីៗដែលមានទលើបណ្តត ញអ្ុិនធណិឺត្



៥. វធីកីារពារ
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▸ កុផំ្តល់ព័ត្ម៍ាន្ំងាត់្ ទលខកែូ្ំងាត់្ទៅកាន់អ្នកែថ្ទ

▸ ទលខកែូ្ំងាត់្ មានក្ម្តិ្្ុវត្ថភិាពខព្់ (MFA) ម្និទ្បើរមួ្រន  និងឧ្ាហ៍ផ្ទល ្់បតូរ

▸ Update version ្បព័នធែទំណើ រការ ទរូ្ពទ កុពំយូរទ័រ...

▸ ទ្បើ្បា្់កម្មវធិមីាន License ្ត្មឹ្្ត្ូវ និងកម្មវធិ ីកមាច ត់្ទម្ទោគ (Anti-Virus)

▸ ចលូរមួ្្ិកាា សាលា វគគបណត ុោះបណ្តត ល្ុវត្ិថភាពអ្ុនិធណិឺត្

▸ ទបើមានចម្ៃល់ ្ូម្ទាក់ទងអ្នកជនំាញ ឬសាថ ប័នពាក់ព័នធ



្ូម្អ្រគណុ...

សណួំរ & ចឈមាយី


